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Siec - nie zawsze bezpieczna

Cyberprzemoc to inaczej agresja elektroniczna, stosowanie przemocy poprzez przesladowanie,
zastraszanie, wySmiewanie sie z osob za pomoca internetu. Moga to ez byé: sms, komunikatory,
email.

Celem jest zdyskredytowanie osoby lub catej grupy. Na co dzierh spotykamy sig z takimi formami
cyberprzemocy jak: rozsytanie kompromitujgcych materiatéw (filmiki, zdjecia); wlamywanie sie na
konta pocztowe i komunikatoréw w celu rozsytania kompromitujacych wiadomosci; dalsze
rozsytanie otrzymanych danych i wiadomosci, zapisu rozmowy czy kopii emaila; tworzenie
kompromitujacych i osmieszajgcych stron internetowych.

Internet nie jest do korfica bezpieczny. Nastolatek w wieku od 12 do 18 lat jest najbardziej narazony

na tego typu przemoc. .... Str. 6
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NK czy Facebook,
ktory portal
wybiera
nastolatek?

Zyjemy w czasach, w ktérych

przez Internet  poznajemy
swojego przysztego chiopaka,
zwierzamy  sie  najblizszej

przyjacidlce, a na urodziny
dostajemy wirtualny bukiet réz.
Papierowe listy badZ pocztéwki
dawno juz poszlty w zapo-
mnienie. Coraz rzadziej spe-
dzamy tez czas na $Swiezym
powietrzu, spotykajac sig ze
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znajomymi i przyjaciotmi.
Poczatkowa fascynacja Naszg
Klasg jako portalem spote-
czno$ciowym wzbudzata naj-
wigksze emocje nawet w
telewizji. Facebook, to portal
spotecznoéciowy, o ktérego
powstaniu nagrano nawet film.
Znany na calym sSwiecie, bo
mozemy utrzymywad kontakty
ze starymi znajomymi oraz
nabywa¢ nowych wirtualnych
przyjaciot nawet zza oceanu
czy chociazby z innego miasta.
Spotkamy tutaj réwniez osoby
w réznym wieku, z réznych

-

~ rozwigzanie? Aby sie

Pomoc stownikowa a internetowa...

"Ksigzka to mistrz, co darmo nauki udziela, kto jg lubi - doradce
ma i przyjaciela, ktéry z nim smutki dzieli, pomaga radosci,
chwile nudéw odpedza, ostadza cierpkosci.” (Ambrozy Grabowski)

Po przeczytaniu tego artykuiu
powinniémy zastanowi¢ sig, co
jest dla nas lepsze: doktadnosé
czy czas, zrozumienie czegos
czy mysl: "dobra, aby byto"?
Czasami z ust moich rowie-
$nikow slysze powtarzajgce sie
zdanie: "Dzis odrabiam lekcje z
"wujkiem" Google". Tylko czy
aby na pewno jest to dobre
tego
dowiedzie¢, przeanalizujmy ar-
gumenty za i przeciw.
PrzejdZzmy wigc do tematu
gtéwnego.

Porusze temat "wojny" miedzy
ksiazkg a Internetem. Co jest
bardziej praktyczniejsze? Sto-
wnik czy Interet? Wszystko
zalezy rowniez od tego, z ktdrej
strony na to patrzymy. Oby-
dwie pomoce sa tak samo
praktyczne. Jednak sg rowniez
argumenty przeciw. Powinni-
Smy doktadnie przeanalizowac
obie pomoce, przedstawi¢ plu-
sy i minusy, ale rowniez wzigé
pod uwage, jak mogg odebraé
naszg prace nauczyciele.

.. 8tr.5
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Uwaga na komputer!
On tez uzaleznia!

Czlowiek od poczatkéw swo-
jego istnienia zmaga sie z
uzaleznieniami. Do najpowa-
zniejszych w skutkach nalezg
alkoholizm oraz narkomania.

~ Tego typu uzywki sa powsze-

zaintere-

szkot, o
sowaniach. Ten portal ma bar-
dzo duzo zwolennikéw. Jednak

réznych

rzadziej niz w przypadku
Naszej Klasy mozemy spotkac
sig z miodszymi pokoleniami. Z
dnia na dzien przybywa tysiace
0s6b z calego $wiata. Mozemy
prawie wszystko!

Kazdy z nas na pewno po-
siadat konto na Naszej Klasie.
Cieszyta sie ona wielka popu-
larnoscia. Z biegiem czasu co-
raz czesciej méwiono o Face-
book'u. Gdy tylko ustyszelismy
0 nowym portalu, ... Str. 6

chnie uwazane za szkodliwe,
lecz wspotczesna cywilizacja
musi zmierzy¢ sig z kolejnym,
bardzo czesto niedostrzegal-
nym uzaleznieniem. Jest nim
potrzeba ciagtego korzystania z
komputera i internetu.

W przeciggu ostatniego dzie-
sieciolecia wiele dziedzin ota-
czajacej nas rzeczywistosci zo-
stalo podporzadkowanych tym
maszynom, wtaczajac w to pry-
watne zycie. Ma to, oczywiscie,
swoje dobre strony, na przy-
klad mozliwosé szybszego
przesytania informacji czy ko-
rzystniejsze prowadzenie $wia-
towego handlu, ale z tego po-
wodu cziowiek uzaleznia sie
od ich uzytkowania. ... Str. 6
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Kontrola stron internetowych?

Uwazam Zze, powinno sig
kontrolowaé strony internetowe
dlatego, ze informacje zawarte
w Internecie nie zawsze sg
zgodne z prawda, prawem i
zasadami moralnymi. Mam
nadzieje, Ze ponizsze argu-
menty w petni zilustrujg moje
poglady.

Pierwszym argumentem jest to,
ze dzieci w rdéznym wieku
zagladaja na niedozwolone dla
nich portale. Strony te sg stabo
zabezpieczone. Przedstawiajg
treéci pornograficzne lub do-
tyczace przemocy. ... Str.5




2 Wywiad z Danielem Rosinskim - ekspertem w zakresie bezpieczenstwa w Internecie

1. Jakie mozliwosci stwarza Internet mfodemu cztowiekowi?
Internet jest przelomem naszej cywilizacji. Mtodzi ludzie petnymi garéémi korzystajg z dobrodziejstw Internetu. Nauka i zabawa to tylko nieliczne dobrodziejstwa Sieci.
Nieograniczona komunikacja z ludzmi na catym $wiecie z wykorzystaniem poczty elektronicznej czy komunikatorow gtosowych, mozliwosé grania, pisania, czytania,
ogladania filméw, obrazéw, stuchania muzyki i wszystkiego, co tylko sobie wymarzymy. Dla miodziezy cenne sg informacje, stowniki, dostep do oprapracowan, np.
lektur. Mozemy kupowaé w ksiegarniach po drugiej stronie kuli ziemskiej, a wszystko odbgdzie sig tak, jakby$smy zamowili ksiazke w ksiggarni za rogiem.

2. Czy w wirtualnym Swiecie mozna czuc sie bezpiecznie?
Ograniczone zaufanie to podstawa. W Internecie jest wiele stron, ktére naruszaja prawo, wysmiewajg innych z powodu koloru skory, narodowosci i religii, prezentuja
przemoc, zawierajg wulgarne tresci, namawiaja do przestgpstw lub niebezpiecznych zachowan. Trzeba pamietaé ze, nie wszystkie zamieszczone w Internecie dane
sg prawdziwe. Starajcie sie weryfikowac przeczytane informacije. Nie ufajcie osobom poznanym przez Internet. Uzywajcie komunikatoréw i czatow tylko do kontakiéw
ze znajomymi. Rozmawiajcie z rodzicami, jesli co§ Was zaniepokoi. Zawsze mozecie skorzysta¢ z pomocy specjalistéw helpline.org.pl, wysytajac email na adres
helpline@helpline.org.pl lub dzwonigc pod nr 800 100 100.

3. Na jakie zagrozenia
narazone s3g dzieci w
Internecie?

Sieé¢ to prawdziwa ko-
palnia wiedzy, ale jedno-
czesnie jest wielkim
$mietnikiem, w  ktérym
mozemy znalez¢ wiele
zagrozen:

niebezpieczne tresci,
np. pornografia, prze-
moc, narkotyki, niebez-
pieczne kontakty.

Dzieci, czytajac réznego
rodzaju strony, fora,
stykajg sie z ogromnym
natgzeniem agresji. Wia-
$nie z wykorzystaniem
przez przestgpcow sieci
internetowe] moze byc
zwiazany grooming. Co
to takiego? Jest to uwo-
dzenie dzieci przez
Internet, gdzie pierwszy
kontakt odbywa sie przy

pomocy Internetu, a
dalsze miejsca kontaktu
sg uzaleznione od

przebiegu catego pro-
cesu groomingu. Z tym
procederem $cisle jest
zwigzane pojecie "pozy-
tywnej pedofilii".
Zagrozenia sa bardzo
powazne, dlatego jesli

Grooming w sieci, czyli uwazaj na swoje dziecko

25.05.2010
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Was cos$ niepckoi, macie
pytania, zwracajcie si¢ do
rodzicOw, wujka, cioci czy

nauczyciela w szkole.
Poznajac kogos przez
Internet, nie  mozemy

mieé¢ pewnosci, ze osoba
ta jest tym, za kogo sie
podaje. Dlatego nie na-
lezy spotyka¢ sie =z
osobami, ktoére poznali-
smy w Internecie. Nie

powinniémy tez poda-
waé im informaciji, ktére
pozwolg fatwo nas od-
nalez¢  adresu, infor-
macji 0 szkole, do ktérej
chodzimy, o naszych
znajomych czy rodzinie.
4. Czy przynaleznosc¢
do portalu spoteczno-
sciowego mozZze byc
przyczyna zagrozenia?
Portale spoteczno$ciowe

Grooming w sieci, czyli w
na swoje dziecko

Grooming oznacza uwodzenie dzieci praez
z Zamierzeniem wykorzystania seksualneg
Jjest to internetowa relaga osoby dorosle
dzieckiem, decelowo ma ona przejsc w oy
realna, Jak zapobiec tragedi?

stopniowo i etapami. Dorogly dady do z

zaufania dziecka, odmislenia go | skh

realnego spotkani. Do kontaktu najetwi

dojsc na czacie (niekoniecznie erotycnyr
Ny W

anonimowosd
oémigla p

dziecko nie jest w stanie sprawdzic, czy r
rdwriesnikiam, czy tylko z kimé, kto siz 7a 1
podaje.

tagi: dziecko, pedofiia, pedofi, groomine
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to darmowe Zrodio roz-
rywki, lecz trzeba pamieg-
ta¢, ze ma réwniez ciem-
na strone. Swiadomo$é
ryzyka pozwala tatwo
zabezpieczyé sie przed
nim i korzysta¢ z portali
spolecznosciowych  bez
strachu czy poczucia
zagrozenia. Jednym z
najwazniejszych zagrozen
jest kradziez tozsamosci.

Kilka stow o mnie ...

Nazywam sig Daniel
Rosiniski. Od 10 lat pra-
cuje w Grupie Kapitato-
wej Telekomunikaciji Pol-
skiej, obecnie w spoice
Orange. Zawodowo, na
co dzien, zajmuje sie
wsparciem operacji, jako
specjalista ds. OKIl. W
ramach Fundacji Orange
stuze eksperckim wspar-
ciem w zakresie bezpie-
czenstwa w Internecie.
Prowadzitem lekcje bez-
piecznego internetu dla

dzieci z olsztynskich
szkot.
Jestem  absolwentem

Uniwersytetu Warminsko
- Mazurskiego, Instytutu
Nauk Politycznych spe-
cjalnos¢ "Stosunki mie-
dzynarodowe".

Interesuje sie zagadnie-
niami prawa wspolnoto-
wego, sytuacja polityczng
oraz europeistyka.
W czasie wolnym upra-
wiam ptywanie, jazde na
nartach oraz kazdy wolny
czas poswiecam wolon-
tariatowi. W ramach Fun-
dacji Orange kazdego
roku, juz od 9 lat, orga-
nizujemy akcje "Mikolaj w
Szpitalu” przygotowu-
jemy paczki dla dzieci
chorych.
Wspétorganizuje  liczne
akcje:  "Sitownia dla
dzieci" z Domu Dziecka w
Olsztynie, "Cala Polska
czyta dzieciom”, pomoc
dla ubogich dzieci i
potrzebujacych rodzin.
Daniel Rosiriski

d

Ztodzieje tozsamosci zwy-
kle tworza profil przy
uzyciu prawdziwego naz-
wiska ofiary, a nastepnie
infiltruja jej prawdziwych
przyjaciét. Utrzymujg z
nimi kontakty, a nastepnie
grozg opublikowaniem ze-
nujgcych zdje¢ lub ko-
mentarzy. W zamian za
oszczedzenie  wirtualnej
reputacji swoich ofiar

szantazy$ci zgdajg okupu.
Uwazajcie na szkodliwe
oprogramowanie. Portale
spotecznosciowe staja
sie kluczowym czynni-
kiem w jego dystrybucii.
Wediug Kaspersky Lab,
obecnie istniejg rodziny
szkodliwego oprogra-
mowania tworzonego
specjalnie dla nich, np.
Koobface.

Raobak ten rozestat uzytkownikom Facebooka kilka
prywatnych serii wiadomosci, w kidrych zostali po-
informowani o ich zdjgciu opublikowanym w sieci.

Gdy uzytkownicy klikneli
na zawarty w wiadomosci
odsytacz, ich komputery
zostaly zainfekowane i
mogly by¢ zdalnie kon-
trolowane przez hakerdéw.
Wazne tez, zeby$my dbali
o informacje, ktore za-
mieszczamy na swdj te-
mat i o to, kto ma do nich
dostep. Nie powinnismy
wrzucaé  intymnych i
osobistych informacji, bo
tatwo moga sie dostaé w
niepowotane rece.
Powinnismy ustawi¢ pry-
watno§¢ naszego konta
tak, by obce osoby nie
mogly oglada¢ naszych
zdje¢ i wpiséw. Tylko na-
si bliscy znajomi powinni
mie¢ do nich dostep.

5. Kiedy powinien nie-
pokoi¢ mnie kontakt na-
wigzany z innym czlo-
wiekiem w sieci?
Podstawa jest brak za-
ufania do osoby po dru-
giej stronie monitora. Pro-
wadzac rozmowe w sieci,
pamietajmy o tym, ze po-
dajac swoj wiek, miejsce
zamieszkania czy nawet
imig, mozemy sktamadé.

.. Str. 6
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(...) Zatem zawsze trzeba braé pod uwage, ze osoba, z ktorg piszemy, moze by¢ tak samo nieszczera. Jesli nasz rozméwca po krétkim czasie korespondencji chce
poznaé nasze dane personalne, adres zamieszkania nalezy bra¢ pod uwage fakt, ze nasz rozmowca moze mie¢ wobec nas zte zamiary.
Biorac pod uwage problem pedofilii w Internecie, nalezy uwazaé na rozmowcéw, ktdrzy proszg nas o rozneglizowane zdjecia, proponujg sesje fotograficzne, po-
czatkuja rozmowe o seksie, pierwszej masturbacii, pytaja o szczegoly dotyczace wymiardw intymnych czesci ciata. W takich sytuacjach najlepszym rozwigzaniem jest

zakoriczenie znajomosci.

6. W jaki sposob nieopatrznie moge zdradzic swoje dane w sieci? Czego unikac?
Korzystanie z portali spotecznosciowych zawsze wigze sie z podaniem danych dotyczacych nas samych. Poczawszy od zdjed, imienia czy chociazby adresu email.
Zatem pamigtajmy o ograniczeniu ich do minimum.
Czesto logujemy sie na stronie, uzywajac swojego prywatnego adresu email. Wymagane tez jest hasto, wiec w zadnym wypadku nie podajemy tego samego w innych
miejscach. Uwazajmy tez na linki podsytane przez uzytkownikéw tego samego portalu. Odsytaja one czesto na strony wyludzajgce informacje i dane przegladarek
internetowych. Miedzy innymi zapamietane hasta, czesto odwiedzane strony itp.

Kazdy posiadacz emaila
spotkat sie z pewnoscia
z tzw. spamem. Wraz ze

wzrostem  ostroznosci
rosnie "przebiegtos$c”
niechcianej  korespon-

dencji. Czy styszeliscie
kiedy$, zeby ktos wygrat,
nie biorac nawet udziatu

w konkursie? Co wiecej,
aby mozna byto odebraé
nagrode, koniecznie
musimy wypemié¢ an-
kiete, gdzie podajemy
swoje dane osobowe.

W Zadnej sytuacji nie
poowinnismy tego robic.
7. Mam wiele cieka-
wych zdje¢. Jestesmy
na nich ja i moi bliscy.
Czy powinienem za-
mieszczac je w sieci?
Podstawg w takiej sy-
tuacji jest zgoda osoéb,
ktére sg na zdjeciu. Nie
kazdy z Was chciatby
zeby jego zdjecie trafito
do Internetu bez jego
zgody.  Pozostawiajac
granice dobrego smaku,
mozna sobie pozwoli¢
na umieszczenie zdjec
na portalach spofeczno-
Sciowych, gdzie wglad w
nasz profil czy albumy
maja okredleni przez nas
uzytkownicy.  Kierujac
sie zasadg "im mniej tym
lepigj” zastanéwmy sie
dwa razy, zanim wrzu-
cimy jakie$ zdjecie do
Internetu.

8. Dlaczego miodziez
uwaza, Ze nic im w
sieci nie grozi? Skad
takie przekonanie?
Jest to bardzo mylne

14. Czy osoba poznana
w sieci jest naprawde
moim znajomym? Czy
moge jej zaufac?
Nalezy rozgraniczy¢
znajomosci wirtualne od
tych ze Swiata realhego.
Osoba poznana w sieci,
ktérej nigdy nie mielismy
mozliwosci poznaé w
rzeczywistosci, moze
by¢ kimkolwiek chce,

|

przekonanie. Mam na-
dzieje, ze wczedniej opi-
sane zagrozenia uswia-
domig Wam, ze oprécz
korzySci sa rowniez nie-
bezpieczenstwa.

9. Codziennie surfuje po
sieci 3-4 godziny. Czy
jestem uzaleZzniony?
Podstawe pytanie to: czy
czas spedzony w sieci
umiemy zastgpi¢ czym$
innym. Juz po tygodniu

moze okazac sie, ze jest
to trudniejsze niz z gory
zakiadalismy. Jezeli jed-
nak jesteSmy w stanie
poswigci¢ ten czas na
inne zajecia i okazujg sie
one nie mnigj interesu-
jace, nie mamy podstaw
do obaw.

10. Co oznacza pojecie
"cyberprzemocy"'?
Cyberprzemoc, wedtug
stownika zwana agresja

Skakokskokskokskok skok sksk sk sk skosk ok sk sk sk ok

tak samo jak my. Nigdy
nie wiadomo, kio siedzi
po drugiej stronie kom-
putera, dlatego tez do
czasu  skonfrontowania
znajomo$ci w  rzeczy-
wistoéci  nalezy  brac
poprawke na wirtualne
znajomoséci i nie wyjawiaé
informaciji, ktére moga
zostaé wykorzystane
przeciwko nam.

elektroniczng, to stoso-
wanie przemocy poprzez:
przesladowanie, zastra-
szanie, nekanie, wy$mie-
wanie innych  os6b z
wykorzystaniem Internetu
i narzedzi typu elektro-
nicznego, takich  jak:
SMS, email, witryny inter-
netowe, fora dyskusyjne
w Internecie i inne. Osobe
dopuszczajaca sie tego
okresla sie stalkerem.

Name. No name.

>
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Ci, ktorzy zyja
w wirtualnym swiecie,

traca prawdziwe zycie.

W ktorym Swiecie
2yje Twoje dziecko?

skakokskkokskakkokkk

11. Zalézmy, zZe jestem
ofiara cyberprzemocy.
Kogo prosic o pomoc?
Zawsze mozecie skorzy-
sta¢ z pomocy specjali-
stow helpline.org.pl.  wy-
sylajac email na adres
helpline@helpline.org.pl
lub dzwoniac pod nr 800
100 100.

12. Co zrobic, kiedy
stalismy sie ofiarami
cyberprzemocy?

Czesto w Internecie mo-
zemy spotkac sig z okre-
gleniem stalking - z defi-
nicji "ztoSliwe i powta-
rzajace sie nagabywanie,
naprzykrzanie sig, czy
przedladowanie, zagraza-
jace czyjemu$ bezpie-
czenstwu". Ostatnio mod-
ne staly sie portale, gdzie

dodawane sg zdjecia,
zaréwno te pozbawione
dobrego smaku jak i te
uznawane za s$Smieszne.
Wyobrazmy sobie sytua-
cje, w ktorej nasze zdjecie
trafia na taki portal, w
krétkim czasie staniemy
sie obiektem zartow.

Podobna sytuacie mozna
zaobserwowac na forach i

portalach spotecznoscio-
wych, gdzie pojawiaja sig
wpisy osmieszajgce dang
osobe, czesto niemajgce
nic wspdéinego z prawda.
W kazdej z tych sytuacji,
pierwszg rzecza, ktora
nalezy zrobi¢, jest zwro-
cenie sie do admini-
stratora danej strony, z
prosba o zablokowanie
niechcianej tresci czy
uzytkownikow.

Niestety, czesto takie portale zastrzegajg sobie prawo
do ponoszenia odpowiedzialnosci za informacje, jakie

umieszczaja uzytkownicy.

W takich sytuacjach na-
sza sprawg powinniSmy
skierowaé do organdw
panstwowych. Komenda
Gtéwna Policji zacheca na
swojej stronie interneto-
wej do zglaszania wszel-
kich przestepstw kompu-
terowych, takze dokony-
wanych w w Internecie.

13. Dlaczego miodzi
ludzie tak szybko sg

wchitaniani przez branze
internetowg?

Miodym szybciej idzie
nauka nowinek technicz-
nych i mozliwosci, jakie
niesie XXI wiek, w tym
Internet, ktéry stat sig
wszechobecny. Internet
staje sie gtownym Zré-
dtem informaciji, reklamy
czy nawet kontaktu z dru-
gim cztowiekiem. ... Str. 7



(...) 15. Co to jest siecioholizm? Czy dotyczy on tylko dzieci i mlodziezy?
Kiedy pojawity sie pierwsze préby komunikowania sie przez sieé, nikt nie przypuszczat, ze stanie sie to problemem spotecznym i zdrowotnym. Obecnie spora cze$é
internautéw nie zdaje sobie sprawy z zagrozenia, jakie niesie za soba obcowanie na czatach, forach internetowych czy chociazby korzystanie z gier online.
Siecioholizm oznacza szeroko rozumiane uzaleznienie od Internetu i moze dotyczy¢ kazdego. Z badan wynika, ze co 8 nastolatek jest zagrozony naduzywaniem

Internetu.

Wywiad z Danielem Rosinskim - ekspertem w zakresie bezpieczenstwa w Internecie

16. W ferie zimowe wiekszoS¢ miodziezy spedzata czas przed komputerem. Dlaczego mtodziez zyje w wirtualnym swiecie? Jak temu zaradzi¢?

Zycie w wirtualnym $wiecie powoduje problemy z koncentracja, senno$é, gorsze wyniki w nauce, zaniedbywanie obowigzkéw, pogorszenie relacji ze znajomymi,
rezygnacja z dawnych zainteresowan na rzecz Internetu - moga to by¢ powazne oznaki, ze mtody cziowiek przestaje kontrolowac czas spedzany w sieci. Narazone
na to sg szczegdlnie dzieci i mtodziez, dla ktérych Internet jest nieodtacznym elementem ich codziennej aktywnosci, zycia spotecznego oraz rozrywki.

Obecnie z Internetu przynajmniej raz w tygodniu korzysta w Polsce az 98 proc. dzieci w wieku 9-16 lat. Wiekszoéé z nich zaglada do sieci codziennie lub prawie
codziennie. Jak temu zaradzi¢? Uwazam, ze duza role odgrywajg same dzieci ale rowniez rodzice, ktérzy powinni dawkowac¢ im dostep do internetu.

Bardzo wazne jest utrzy-
mywanie wigzi spotfecz-
nych w realu z rodzing i
przyjaciétmi, spotkania,
wspdlne rozmowy.

17. Zakupy w sieci nie
zZawsze czynig nas
szczesliwymi i zado-
wolonymi. Czy warto

robi¢ zakupy przez
Internet?

Zalezy co chcemy kupié.
Wiekszoéé produktébw w
sieci ma duzo nizsza
cene, w efekcie produkty
w sieci sg atrakcyjniej-
sze. Jest to spowodowa-
ne tym, ze sklep inter-
netowy nie potrzebuje
lokalu (sklepu) magazy-
néw, duzej liczby sprze-
dawcéw, kasjeréw czy
ochrony. Koszty sa duzo
nizsze, co przektada sie
na ceng. Prawo gwaran-
tuje nam mozliwo$é od-
stapienia od umowy za-
wartej na odleglos¢
(przez Internet) bez po-
dania przyczyny w ciagu
10 dni. Jedli kupimy w
sklepie internetowym np.
zegarek, kitéry nam nie
odpowiada, mozemy go
zwrocic, a sklep odda

Witamy na stronie plathosci
intermetowych obslugiwanych przez
firme eCard S.A.

Pawel

Cruszacki

Zakupy w shlepie merfin.pl SA
34,34 PLN

Dane dotyczace karty
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sakcje autoryzuj
anugc platnosel

twalzania transakcii (2
hrenie danyeh osobomwych,
!

nam catg kwote.

Miodziez miedzy 13 a 18
rokiem zycia moze doko-
nywaé¢ zakupbw w Sieci
za zgodag rodzicow. Od-
radzam kupowanie przez
Internet  wartosciowych
rzeczy. Warto korzystac
ze sprawdzonych stron i
serwiséw zakupowych
oraz czyta¢ opinie innych
kupujacych, zeby miec

-Poradnik

Gazety Prawnej

Jak bezpiecznie
robi¢ zakupy w internecie

Wazne wskazowki, przepisy, adresy

v Jak czvtad oferty sklepdw intsmestowych

v Co trzeba wiedzied o sprzedajgoym
i umowis zakupu

v Czy mozna wycofad clg z zakupu
i odzyskac pisnigdze

v Jakie prawa ma klient, kiony kup wadliwy towar

v Naco uwazag, biorac udzial w aukeji internetowsj

v Jakie przepisy chronig konsumenta internautg

Gdzie oszukani moga szukac pomocy

GAZETA () PRAWNA

Prosimy o u
Pa ich wypetnieniu presimy nacisnaé praycisk "Placg”,
W kolejnym kroku transakga platnosc zostanie zakoficzona,

Data waznosci

{rmiesiae/rek)

Kod CWWE/CVCE/CID
(wyrnagany)

ypainienie wszystkich pél.

kars piatniza [ =]
numerkary [ JC ] 1]

[ =1 =]

]

GWARANCIA BEIPIECZENSTWA
3-D Secure 128 bit SSL

pewnos¢, ze sprze-
dawca wywigze sig z
umowy, a towar bedzie
nam odpowiadat. Jesli
mamy watpliwosci, czy
to co chcemy kupié, jest
dobrej jakosci, warto sig
z kim§ skonsultowac.
Czasem co$, co dobrze
wyglada na stronie in-
ternetowej, okazuje sie
kiepskiej jakosci.

merlin.pl

SKLEP Z WYGBRAZNIA

MasterCara

SecureCode

Verified by
VISA

18. Na nasz adres
mailowy przychodzi co-
dziennie wiele wiado-
mosci. Niektore z nich
moga nas niemile za-
skoczyé. Dlaczego?

Spam (niechciana poczta)
jest szkodliwy z kilku
powoddéw. Narusza na-
szg prywatnosc i bezpie-
czenstwo, poniewaz cze-
sto zawiera tresci, ktdrych

Sam prowadze w szkotach zajecia z bezpiecznego
internetu. Warto tez poprosi¢ nauczyciela o za-
proszenie do szkoty ciekawych gosci, np. z Komendy

Policji i porozmawia¢ o
zagrozeniach plynacych
z sieci internetowe;.

20. Czy gry kom-
puterowe maja wplyw
na swiat wartosci mlo-
dego czfowieka?
Komputer i Internet staly
sie nieodzownym ele-
mentem Zzycia mitodego
cziowieka.  Rozwijanie
zainteresowarn, posze-
rzanie wiedzy oraz po-
szukiwanie nowych kon-
takiéw staly sie tym
pozytywnym elementem
dostepu do Internetu.
Niestety, wystepuja row-
niez rdzne zagrozenia,
ktére szczegblnie w
przypadku mtodych ludzi
majg negatywny wplyw
na ich postawe.

Do takich zagrozen nie-
watpliwie nalezg gry kom-
puterowe, zwiaszcza te
natadowane przemoca i
okrucieristwem. Najgroz-
niejsze sg gry polegajace
na symulowanym ni-
szczeniu, okaleczaniu czy
zabijaniu przeciwnikow.
Gracz, koncentrujac sie
na grze, powoduje za-
cieranie sie granic po-
migdzy fikcja a rzeczy-
wistoscig. Dzieci, ktore w
trakcie gry popetniaja
czyny zabronione w re-
alnym Swiecie, nie pono-
szg zadnych konsekwen-
cji. Przyktadem moze byc
szybka jazda samocho-
dem w grze, ktéra nie
prowadzi do fizycznej
$mierci.

LAPreLeild JeUnosikl w spoicCZensiwie inorimacy jnym

Elepn wiara w teohuologie
Lnforinaoyjne Roninbacyjue,
wiska osena pewayjeh daledzin

wauki.
Falukcacia i nanka

\WigRluczanis sy frowe,
zagrezenia prywatnalsl.

Sputecnisbon - jeinusikic

Pojawienle si¢ nowlen rodzajiw
preestppstw,

Imne

Techaofobla, drastjjezns
o e
wigdzypokeoleniowege

esohisle

nie zyczylibySmy sobie
ogladaé, np. obrazliwe,
pornograficzne, nieodpo-
wiednie dla dzieci. Spamy
mogg zawiera¢ wirusy
oraz szkodliwe programy
atakujace nasz komputer.
Radze nie otwiera¢ wia-
domosci podejrzanych, a
najlepiej kazda wiado-
moéé skanowaé progra-
mem antywirusowym.

Zwigkszanie wadzorne
pricowniioiw przez przez
précodawsiw, Zanianie

gramic neigrtzy czastne prioy

@ CZASem WYPOCZYWRM

Paaca sasodann

wzaleznignit systendw opiek
zdrowotng] id systembn

Dprka  ppmepucterowgeh.

adrrromma

Bardzo wazne jest wypo-
sazenie komputera w do-
bry program tego typu.

19. Jakie dziatania moze
podjagé szkola w celu
ustrzezenia przed zagro-

Zeniem dzieci i mfio-
dziezy?
Edukacja zagrozen to

podstawa. Trzeba rozma-
wiac o internecie.

W realnym $wiecie taka jazda moze zakonczyé sie
tragicznie. Pamietajmy jednak, ze nie wszystkie gry sa
zte. Obecnie na rynku mozemy znalez¢ tytuty, ktére

zachecajg fabulg i Swia-
tem, a jednoczesnie majg
pozytywny  wplyw na
rozwéj mtodego czlowie-
ka. Bardzo duze zna-
czenie majg edukacyjne i
terapeutyczne aspekty
gier, kiére wigza sie ze

specyfikg uzytkowania
komputera.
21. Czy dzien bez
Internetu  to dzien
stracony?
Absolutnie NIE. Internet

jest narzedziem do ko-
munikacji, rozrywki, edu-
kacji czy pracy. Kazdy z
nas odpoczywa od nauki,
pracy, internetu. Warto
siegnac po dobrg ksigzke,
film, muzyke. Wyjs¢ z
kolegg czy kolezanka na
Swieze powietrze, pograé

w pitke lub pouprawiaé
inne sporty.

Pozdrawiam czionkéw re-
dakcji oraz wszystkich
czytelnikéw gazety "Gim-
nazjak", Daniel Rosiriski

Z panem Danielem
Rosiriskim rozmawiafa
Wioletta Rafatowicz

Aeokok sk ok ko kk kkok



Kontrola stron internetowych?

(...) Nastepnym argumentem jest to, ze przez Internet terrory$ci moga sprzedawac brori. Réwniez domowi "spece" produkuja, np. bomby czy bron chemiczng chwalg
sie swoimi wynalazkami. Opisuja ze szczegétami sposdb wykonania danej broni. Nie zawsze takie tresci spotyka sie u odbiorcy ze zdrowym rozsadkiem. Wiele oséb
prébuje nasladowaé niebezpieczne wymysty.
Przez czaty mozna poznacé przez przypadek pedofila lub gwalciciela, ktdry podaje sie za mitego chiopaka. Wyciaga informacje o wieku, adresie, upodobaniach.
Namawia na spotkanie w realu. Umie podejs¢ ofiare zgrabnym sposobem porozumiewania.
Zdarza sie réwniez, ze Sciagnisty z Internetu film, muzyka czy program znalazt sie tam nielegalnie. Zostaly ominigte prawa autorskie. Takie pliki nazywa sie "piratami".
Za korzystanie z takich medidow mozna mie¢ ktopoty z policja, poniewaz prawa autorskie sg chronione przepisami karnymi.
W sieci czyha tez sporo zlodziei, ktérzy prébujg nas okrasé w przerdézny sposéb np. kupujemy przez Internet buty. Placimy sprzedawcy butéw, zanim je przestat.
Sprzedawca gwarantuje, ze w ciggu dwodch tygodni przesle towar. Po dwdch tygodniach butéw nie otrzymalismy. Okazuje sig, ze sprzedawca jest oszustem.
Pieniadze przepadty, a buty nie zostaty nam dostarczone.

Apelue o  wieksza
ostrozno$¢ i wzmozong
czujno$¢ podczas prze-
gladania stron interne-
towych. Kazdy z nas
moze sta¢ sig ofiara
przez brak rozwagi.

Wszystkie media sa
bardzo potrzebne i przy-
datne, pod warunkiem
ze korzystamy z nich
rozsadnie.

Krolina Cieslak

Sokokkosk sk kokok sk ok >k
Pomoc
stownikowa a
internetowa

Stowniki sg  bardzo
potrzebne. Dzieki nim
nie musimy poswiegcic¢
wigcej czasu, aby dane
zagadnienie znalezé i
szybciej je zapamie-
tamy. Pamigtajmy, ze w
gruncie rzeczy, przepi-
sujac cos, jednoczesnie
sie tego uczymy.

Jednak pomimo tego, ze

(SZ kota

bezpicsznege
internetu

ZAREIESIROVIANYCH $2K08: 823

Informacje o projekeie

Bezpicezny player

wyszukiwanie czego§ w
stownikach pochtania nam
czasami wiele czasu, to
przynosi wielkg korzysc.
"Pomoc stownikowa jest
bezwarunkowo potrzebna,
okredla nam znaczenie
szukanego wyrazu czy
zwrotu i przy okazji uczy
rdwniez ortografii” - takie
zdanie na ten temat ma

HRAYZNANTCHOERLYFIRRIOW: 228

mformac,

Aktualnoéei &l

moja mama.

Jezeli nie mamy po-
trzebnego stownika czy
ksigzki w domu, to
przeciez jest tez biblio-
teka szkolna, biblioteka
miejska oraz znajomi,
kiorzy z pewnoscia uzy-
czyliby nam potrzebnej
literatury. A nauczycie-
le? Zapewne doceniliby

corcsli. Intamat jast kopalriy wiadzy i
arma kortaktu, milscam
rauki, glecem zakaw, sklepam, kuznia
Kulturv., Wykorzystijmy go do bych celow!

:

zicei i

Szkoly biorace
udzial w programie

nasz wysitek wlozony w
wykonanie zadanie.
Internet - nowoczesny
wynalazek. Bardzo szyb-
ko wyszukuje sie w nim
wszystkie informacje, mo-
zna znalezé tam dosto-
wnie wszystko.

Jednak nie jest to dobre
rozwigzanie. Nikt nie za-
bronit nam korzystaé z

Nalezy réwniez pamigtac o tym, ze korzystajac z
internetowych stownikéw, powinnismy sprawdzi¢, czy
to, co jest tam napisane, rzeczywiscie jest prawda.

Gdyz czestokro¢ wyttu-
maczenie jakiego$ zada-
nia czy zwigzku frazeo-
logicznego itp., pisza
uczniowie, wigc moga
popelic wiele bledow.
Powtérnie odniose sie
do punktu Kodeksu 2.0:
"(...) nie kopiowaé zadan
domowych z Internetu.”
Wspomagajmy sie do-
stgpem do sieci, ale za-
dania wykonujmy samo-
dzielnie.

A jakie zdanie na ten te-
mat maja uczniowie na-
szej szkoty? Poprositam
dwie kolezanki, aby na-
pisaty mi, ktéra pomoc
bardziej cenig. Obydwie
wybraty Internet.

- "Internet, poniewaz

dzisiejsza miodziez jest
za leniwa, by poszukac
informacji w stownikach
tylko woli skopiowaé pra-
ce od innych. Jest to
szybsza droga dostepu do
zadan domowych itp."
"Internet, bo tu jest
wszystko i szuka sie o
wiele szybciej."
Poprositam o zdanie réw-
niez mame oraz brata.
Zacytuje stowa mamy:
"Obydwa warianty sg do-
bre, jezeli korzysta sie
nich rozsadnie. Ze stowni-
ka nalezy korzysta¢, po-
niewaz wyszukujgc stowa
éwiczy sie umyst. Internet
za$ jest bardzo prakty-
czny, bo znajduje infor-
macje bardzo szybko."

sTOP™, PEDOFILOM
g
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“Wbezpieczny

<P internet

NASZE PROGRAMY

PRYWATNOSC  2LOELIWE OPROGRAVOWANIE  PRAWO AUTORSKIE  ZAKUPY | BIZNES  ROZMAITOSG

| Zosliws oprogramowanis |
MOBILE :

Internetu w ramach po-
mocy naukowej, ale na-
lezy robi¢ to w granicach
rozsadku, tzn. jezeli po-
trzebujemy skorzystaé z

Internetu  do  napisania
jakiej$ pracy pisemnej, to
nie kopiujmy jej stowo w
stowo, poniewaz to jest
plagiat!

Tutaj moge odnies¢ sie do

4]
w
7
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Strony
KOHA4T

SIS lcoE!

punktu 9. naszego szkol-
nego Kodeksu 2.0: "Chro-
ni¢ prawa autorskie (...)"
Powinnismy  szanowac
prace i wysitek innych.
Autorzy wypracowan nie
wstawiajg swoich prac do
Internetu, po to aby je
skopiowad, tylko po to
aby$émy mogli sie na nich
wzorowac.

"Uczniowie nie my$la, tylko klikaja przyciskami myszy
lub klawiatury, bo to jest wygodniejsze. Natomiast
stownik bardziej rozwija, uczy mysleé. "

O zdanie na temat po-
mocy stownikowej a inter-
netowej zapytatam row-
niez panie pracujagce w
bibliotekach.

Nasza szkolna bibliote-
karka uwaza, ze lepsza
jest tradycyjna pomoc,
czyli stownik. Pani zwrd-
cita rowniez uwage na to,
ze wigkszo§¢  uczniow
korzysta z Internetu.
Podkreslita, ze powinni-
§my takze zauwazy€, iz
nauczycielom moze nie
spodobacé sie to, w jaki
sposéb  korzystamy =z
Internetu. A gdy zapy-
tatam pania, jakg pomoc
polecitaby uczniom, od-
powiedziata, ze slownik.

J
e
™

WIKIPEDIA

Wolna encyklopedia

Podsumowuijac, obie
pomoce bardzo sie przy-
dajg kiedy korzystamy z
nich w granicach roz-
sadku. Wykorzystujmy
obie pomoce, poniewaz
zarowno dokfadnosé, jak
i czas jest bardzo wazna.
Moim zdaniem ksigzki
ucza o wiele bardziej niz
Internet.

Aleksandra Stefanowicz
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(...) wielu z nas go wybrato. Internauci poszukujacy nowych wrazen niesmialo zaczeli otwiera¢ na Facebooku swoje konta. Wielu
traktowato portal jako kolejng prébe wdarcia sie na polski rynek. Wsrédd facebook'owiczéw znajdziemy wielu nastolatkéw. Z dnia na dzier
jest ich coraz wiecej. Obecnie na Facebooku jest 400 milionéw kont. To bardzo duzo.
Dlaczego wybieramy Facebook'a?
Facebook jako portal spotecznosciowy daje nam niezwykle mnéstwo mozliwosci. Pozwala na odnowienie kontaktéw i znajomosci z
przesztosci, nawigzanie nowych, biznesowych znajomosci, jak réwniez na aktywne poszukiwania pracy. W jednym miejscu mozemy
znalez¢ interesujaca nas firme lub osobe i przylaczy¢ sie do grona znajomych. A czym wigksze grono, tym lepiej wigkszy zasieg
przekazu, a tym samym wigksza sita oddziatywania i wigcej sposobéw na witasng autopromocje. Na facebooku tatwiej o przekazanie
istotnych dla nas informac;ji, ktére szybciej docierajg do sprecyzowanych przez nas oséb niz tradycyjng droga komunikacji. W przypadku
indywidualnej osoby moga to by¢ wiasne przemyélenia, zdjecia, filmiki, itp. Ze strony firmy takimi informacjami moga by¢ np. notatki

prasowe, informacje z
zycia firmy i branzy, w
jakiej dziata, wazne wy-
darzenia, zdjgcia z im-
prez integracyjnych, itd.
Wszystko zalezy od te-
go, jak chcemy przed-
stawi¢ swoj wizerunek.

Czy bedzie on pra-
wdziwy, zweryfikuja juz
sami internauci, ktérzy
np. poprzez wspolprace
z nami lub przyjaznie
maja szanse na jego
weryfikacjie poprzez wy-

powiedzi na  forum.
Zaletg Facebook'a jest
réwniez to, ze sami

mamy wigksze mozliwo-
$ci odnajdywania pomo-
cnych dla nas informagcii,
dotyczacych osob, firm i
tego, co inni piszg o nas
samych. Poza tym co-
raz czesciej serwisy spo-
lecznosciowe sg mierni-
kiem informacji o kan-
dydatach na dane sta-
nowisko. Z badan ame-
rykanskiej firmy Ca-
reeerBuilder wynika, ze

-

45% rekruteréw korzysta
z tego Zrédia informacii.
Czasy zdecydowanie sie
zmienity i wszyscy, wy-
chodzac naprzeciw nowo-
czesnosci, poddali sie sile
tworzenia portali spote-
cznosciowych, ktére

obecnie coraz bardziej
nas tacza przed ekra-
nem komputera niz na
wspélnych spotkaniach
w "realu”. Wielu nasto-
latkow twierdzi, ze dzis
nie wypada nie miec
konta na takim portalu

spotecznosciowym. Stad
tak liczna grupa o0sa6b
majaca wiasne konta.

Daria Kurek

Aekskokkk kKA kK

Siec - nie zawsze bezpieczna

(...) Czesto motywem agresji moze by¢ zazdrosc,

np. dziewczyna swojej
kolezance zazdrosci no-
wej torebki i wypisuje na
forach obrazliwe slowa
pod adresem przyja-
cidtki. Cyberprzemoc nie
jest czynem zabronio-
nym. Karalne moga by¢:
pomdwienia, zniewaga,
grozby karalne. Osoby
pokrzywdzone moze po-
zwaé swojego przesla-
dowce do sadu. Podam
sytuacje, ktora bede je-
szcze dlugo pamietacd.

+ W podstawéwece miatam

taka klase, ktora czasa-
mi byta podzielona na
dwie grupy dziewczyn.
Moja kolezanka zaczeta
spotyka¢ sie z chiopa-
kiem. Innej dziewczynie
to sie nie spodobalo i

namoéwita swoje koleza-
nki, zeby wysytaty obraZli-
we wiadomosci do tej
pierwszej. Grozity jej, wy-
zywaly ja. Pewnego razu
mama pokrzywdzonej zo-
baczyla calg wiadomosé
na komunikatorze i za-
interweniowata do wycho-
wawczyni. Cata sprawa
prawie otarta sie o sad,
lecz do tego nie doszio.
Po rozmowie z pedago-
giem szkolnym ta sytuacja
nigdy sie nie powtérzyta.
Pamietajcie, ze nie za-
wsze nasi koledzy i kole-
zanki sa wobec nas w
porzadku. W sieci trzeba
uwazaé, co sie pisze i
jakie zdjecia sie dodaje,
np. na portale spoteczno-
sciowe. Dominika Naduk

Wazne strony www

www.dzieckowsieci.pl
www.sieciaki.pl
www.dbi.pl
www.helpline.org.pl
www.saferinternet.pl
www.dyzurnet.pl

NK czy Facebook, ktory portal wybiera nastolatek?

skakskok sk sk ok skok kkk
Netykieta

1. Najpierw pomysl,
potem dziataj.

2. Przedstaw sig.
3. Nie spamuj.

4. Nadawaj tematy
wiadomosciom.

5. Nie pisz maila w
temacie.

6. Staraj sie pisac zwiezle
i na temat.

7. Nie krzycz.
8. Nie kalecz jezyka.

9. Tnij cytaty i cytuj
poprawnie.

10. Czesto sprawdzaj
poczte.

11. Uzywaj Internetu tak,
aby nie szkodzi¢ innym.

Zrédio: www.netykieta.pl

skakskskoskskskkskkskok

www.bezpiecznaszkola.
com.pl

www.kidprotect.pl
www.bezpiecznyinternet.
org

www.stoppedofilom.pl
www.szkolabezpiecznego
internetu.pl

Uwaga na komputer!

On tez uzaleznia!
(...) Internet stat sig naszym oknem na $wiat, nie
potrafimy bez niego funkcjonowac.

Najwieksza grupa uzytko-

wnikow sieci sa mtodzi

ludzie (stanowig 40%
ogétu polskich internau-
tow). Dzieje sie tak, gdyz
dzieci od wczesnych lat
SWOojego zZycia przyzwy-
czajane sg do obcowania
z komputerem. Czesto
tez spedzaja przed moni-
torem niezliczona ilo$¢
godzin, gtownie grajac w
rozmaite gry komputero-
we, niekiedy majace ele-
menty przemocy.
Wielogodzinne korzysta-
nie z komputera przynosi
niekorzystne konsekwen-
cje, w postaci, np. rezy-
gnacji ze spedzania wol-
nego czasu na $wiezym

powietrzu, zmeczenia,
zaniedbywania obowigz-
kébw lub tez =zabicia

potrzeby fizycznego kon-
taktu z drugg osoba.
Komputer jest dla ludzi,
lecz nie mozna przesa-
dza¢ z jego uzywaniem.
Woystarczy spojrzeé przez
okno, by ujrze¢ piekny,
prawdziwy Swiat.

Kamil Jastrzebski



W sieci czuje sie bezpiecznie, bo...
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W dzisiejszych czasach mamy bardzo tatwy dostep do Internetu. Mozemy z niego czerpa¢ informacje na kazdy temat. Nalezy jednak pamieta¢ o
niebezpieczenstwach, jakie czyhajg na nas podczas serfowania w sieci. Co jednak sprawia, ze czujemy sie bezpieczni?
Nalezy pamigtac, ze podstawg korzystania z Internetu jest zdrowy rozsgdek. Nigdy nie kontaktuje sie z osobami, ktdérych nie znam, nawet wtedy gdy wiarygodnie
odpowiadajg na wigkszos$¢ zadawanych przeze mnie pytan. Niewazne jest to, ile osoba po drugiej stronie monitora wie 0 mnie, moim otoczeniu, mojej rodzinie,
znajomych itd. Trzeba byé bardzo ostroznym, jezeli nowy internetowy przyjaciel zaproponuje spotkanie. Nalezy unikaé tego rodzaju korespondenciji. Najwazniejsze
aby$my nie flitowali w sieci, bo to, jak pokazujg media, ma bardzo niebezpieczne konsekwencje. W sieci ludzie czesto udajg kogos, kim w rzeczywistosci nie sa,
ukrywajac w ten sposéb swoje prawdziwe intencje. Natomiast o wszystkich obawach, podejrzeniach i niejasnosciach nalezy powiadamiaé¢ rodzicow. Waznym jest
réwniez to, aby informacje na temat bezpiecznego korzystania z sieci byty rozpowszechniane jak najszerszemu gronu uzytkownikow.
Jestem pewna, ze kazdy z nas kieruje sie rozsadkiem i nie podaje réwniez swoich danych, co najwazniejsze haset do kont bankowych, portali spotecznosciowych czy
poczty. Zamieszczajac informacje o sobie, zawsze nalezy pamigtaé o tym, ze takie dane moga by¢ wykorzystane przez nieodpowiednie osoby.

Nigdy, przenigdy nie
informuje osoby, z ktérg
pisze, gdzie mieszkamy,
jakie sprzety mamy w

domu, gdzie pracuja
nasi rodzice, ile za-
rabiaja, jakimi samo-

chodami jezdza...

Otrzymujac wiadomosci
email, w ktoérych znaj-
dujg sie linki do stron
internetowych, czy tez
podejrzane  zataczniki,
nie  otwierajmy ich.
Najlepiej bedzie, kiedy
je zlekcewazmy, majac
na uwadze chociazby
ochrong wiasnego kom-
putera przed niebez-
piecznymi wirusami. Te-
go rodzaju maile czesto

moga przekierowac nas |

do witryn zawierajacych
ztosliwy wirus lub wytu-
dzajacych prywatne da-
ne. Pamietajmy, ze to od
nas zalezy, czy korzy-
stajac z sieci czujemy
sie bezpieczni!

Niektére strony nam to
tylko utatwiajg. Spoty-
kamy sie na przyktad z
informacja, 2ze dana
strona nie jest ta, ktdrej
szukamy badz przezna-
czona jest dla os6b
petnacletnich. Kazda stro-
na posiada swdj witasny
regulamin, obowigzujacy
kazdego z nas. Ztama-
nie go moze SPOWO-
dowaé usuniecie konta
bad? kare pieniezna.

W naszej szkole nieodpo-
wiednie strony objete sa
cenzorem. Jest to bardzo
dobry przykiad, aby u-
chroni¢ zaréwno nas, jak i

nasze miodsze rodzen-
stwo, kolegow i kolezanki
przed informacjami, ktére
sg dla nas niebezpieczne.
Mamy prawo do godnosSci
w Internecie. Jezeli jeste-
$my atakowani, kto$ nas

straszy lub grozi, dzia-
tajmy w swojej obronie.
Zgtosmy o cyberprze-
mocy odpowiednim in-
stytucjom i osobom, kté-
re moga nam udzieli¢
pomacy: rodzicom, psy-

chologowi  szkolnemu,
nauczycielom. Razem
szybko i skutecznie

rozwigzecie problem.
Dzigki odbytej prelekciji

jestem bardziej Swiadoma
swojego zachowania w
Internecie oraz niosacych
za sobg tego konsek-
wengcji. Ciesze sig, ze
grono Sieciakow powigk-
szylo sie o kolegow i
kolezanki z mojej szkoty!
Dotaczylismy do grona
bezpiecznie  surfujgcych
uzytkownikow Internetu!
Daria Kurek

Wypetniamy kazda wolng chwile sprawdzaniem poczty, odpowiedziami na blogu, przesytaniem nowinek i
matymi sieciowymi ploteczkami. Nasze profile sg modne, jesteSmy na topie, popularni, rozpoznawani na
korytarzu szkolnym i akceptowani przez wielu naszych internetowych przyjaciot.

Mimowolnie stajemy sig
potencjalnymi  ofiarami.
Podajemy swoje dane
osobowe, adresy, umie-
szczamy zdjecia, staje-
my sie jawni. Dom, szko-
ta, kolezanki i koledzy
ustepuja pierwszenstwa
wirtualnym  znajomym.
Ujawniamy swoje wady i
zalety, obawy i radosci,
w sieci odnajdujemy

swoje bratnie dusze, lu-
strzane odbicia. Uzalez-
niamy sie od klawiatury.
A jak by brzmiata definicja
takiego  uzaleznionego?
Taka osoba spedza mné-
stwo czasu, wpatrujac sie
w monitor, ignorujac kole-
géw i kolezanki, rodzing i
szkotg. Internet staje sie
jei wyrocznig i najwier-
niejszym towarzyszem.
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Bezpieczenstwo w sieci

Czy komputer moze za-
stgpi¢ osobe, a nawet In-
ternet zostaé przyjacie-
lem? A moze sie¢ inter-
netowa to cyberkumpel,
niezastapiony,  wszech-
obecny i wiarygodny? No
wtasnie... trzeba sie nad
tym zastanowié.

Przecietny czlowiek, dzi-
siejszy nastolatek - uczen,

wybralby przyjaciela, z
krwi i kosci, tak nakazuje
nam zdroworozsadkowe
podejécie. Niestety, w
dzisiejszych czasach
zmieniajg sie priorytety.
Mtodzi ludzie ksztattujg
swdj swiat na podstawie
bajkowego losu boha-
terow filmowych, Zzycia
aktoréw czy gwiazd mu-
zycznych. Szybko$¢ zy-
cia, brak czasu na realng

rozmowe z drugim czio-
wiekiem, zabieganie -
stwarzaja nieograniczone
mozliwosci  komunikacji
sieciowej. Obecnie coraz
czeSciej Internet staje sie
najlepszym przyjacielem
miodego cziowieka. Za-
stepuje on komunikacje
werbalng, naturalne kon-
takty towarzyskie.

W sieci zdecydowanie fa-
twiej jest porozmawiaé z
kim$ nieznajomym, prze-
sta¢ mu pozdrowienia lub
zwierzy¢ sig z trudnego
dnia w szkole. A potem

popada sie w rutyne.
llo§¢ znajomych rosnie,
mamy wspblne tematy,

wymieniamy sie wraze-
niami, chwalimy postepa-
mi w szkole czy zaku-
pami online.

Sa tez tacy, ktérym sieé¢ nie przystania catego $wiata.
Jest tylko forma relaksu i rozrywki, Zrodtem wiedzy i
kontaktow, ale z zachowaniem zasad bezpieczerstwa.

Nie zapominajmy wiec o
najprostszych  regutach:
jestem i istnieje w sieci,
lecz mam ograniczone za-
ufanie; serfuje po sieci i
nie zapominam o $wiecie
rzeczywistym; nie udo-
stepniam danych osobo-
wych i adreséw; internet
nie zastepuje przyjaciela.
Podsumowujac, mysle, ze
internet nie powinien

zajmowaé tak istotnego
miejsca w naszym zyciu.
W  Swiecie multimedial-
nych nosnikow jest on
niezbednym elementem
zdobywania  informagji,
ale nie potrafi wyrazaé
uczué. Internet to tylko
sie¢ stworzona przez
cztowieka, kitéra przesta-
nie dziataé po wytaczeniu
komputera.

Paula Jarema
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Debata szkolna zostata zorganizowana w czytelni szkolnej. Trwata 2 godziny.
Wzieli w niej udziat uczniowie klas |, Il i lll gimnazjum, pani dyrektor Barbara Korna$ oraz panie: Danuta Fossa, Elzbieta Baraniecka, Marzenna Czarny oraz Wioletta
Rafatowicz. Sa to nauczyciele uczestniczacy w programie "Szkofa z klasag 2.0" (z wyjatkiem pani pedagog).
Scenariusz przebiegu debaty szkolnej napisata pani Wioletta Rafalowicz przy udziale ucznidow: Pauliny Korzenko i Dawida Zagorowskiego. Wymienieni uczniowie
prowadzili tegoroczng debate.
W dyskusji uczestniczyli przede wszystkim przedstawiciele klas, w ktérych odbyta sie debata klasowa, przedstawiciele RSU oraz uczniowie piszacy blogi. £acznie 40
ucznidéw. Debate zorganizowata pani Wioletta Rafatowicz - koordynator.
Dyskusja miata forme spotkania, podczas kiérego paddano pod rozwage wypracowane podczas debat klasowych Kodeksy 2.0.
Przeanalizowano poszczegolne punkty Kodeksu 2.0, opracowanego w poprzednim roku szkolnym.
Uczniowie, pod kierunkiem pani Wioletty Rafatowicz, przygotowali na wejscie ulotke zawierajaca zasady dyskusji i stownictwo przydatne do dyskusji.

Opracowany material o-
trzymat kazdy uczestnik
debaty. Podczas dysku-
sji odwolywano sig do
wspomnianych zapisow.
Glos zabierali zardéwno
uczniowie, jak i nauczy-
ciele.

Wyrazano czesto od-
mienne poglady, postu-
lowano zmiany.

Wiele cennych wskaz6-
wek przekazata zebra-
nym pani  pedagog
Marzenna Czarny.
Dyskusja nad Kodeksem
2.0 toczyla sie wokol
nastepujacych kwestii:

* Zaopatrzenia szkoty w
niezbedne urzadzenia.

* Korzystania z kom-

puteréw/ internetu w
czytelni i w Swietlicy
szkolnej.

* Kultury wypowiedzi w
internecie.

* Ochrony praw au-
torskich.

* Korzystania z telefonu
komérkowego i jego

funkeji podczas zajec.
* Czytania regulaminéow

E;Z.O
5
ony zazgodg
anialekcji.

ptowq naszej szkoly
eniami, ktore zostaty

portali internetowych.

*  Komunikowania  sie
uczniéw z nauczycielami
droga elektroniczna.

* Ochrony przed cyber-
przemoca.
Zdecydowano, ze w Ko-
deksie 2.0 powinny sie
znaleZ¢ zapisy dotyczace
bezpieczenstwa w sieci,
wyposazenia klas, kultury

wypowiedzi w internecie
czy ograniczenia w
stosowaniu TIK przez
uczniow w szkole.

Moment decyzji o osta-
tecznym ksztalcie Kode-
ksu 2.0 byt punktem
kulminacyjnym debaty.
Wspdlnie wypracowany
kodeks zostat odczyta-
ny. Kazdy z uczestnikéw

mial prawo wniesé po-
prawki, ale nie byto takiej
potrzeby. Dyskusje pod-
sumowata pani dyrektor
Barbara Korna$.

Catg spotecznos¢ szkolng
poinformowalismy o de-
bacie szkolnej dzieki
stronie internetowej szko-
ty. W gablocie na | pietrze
zamiescilismy aktualny

Nasz Kodeks 2.0

1. Dazy¢ do tego, aby
we wszystkich praco-
wniach byt sprzet mul-
timedialny.

2. Wykorzystywa¢ na

lekcjach, np. rzutniki w
celu przekazania wiedzy
w spos6b bardziej atrak-
cyjny dla uczniow.

3. Za zgodg nauczyciela
uczen ma mozliwo$é wy-
korzystania telefonu w
celach naukowych, np.
kalkulatora na lekcji ma-
tematyki, chemii, fizyki,
geografii, lecz zabrania
sie korzystania z innych
funkgji.

4. Uzywaé poczty elek-
tronicznej, telefondéw w
kontaktach z rodzicami,
uczniami, nauczycielami.

5. Dazy¢ do korzystania z
Internetu w czytelni szkol-
nej oraz w $wietlicy
przede wszystkim w ce-
lach naukowych, a nie
prywatnych.

6. Nie zamieszczaé¢ w
Internecie danych osobo-
wych oraz zdje¢ innych
0s6b bez ich zgody.

7. Wykorzystywa¢ dykta-
fony za zgoda nauczy-
ciela do nagrywania lekcji.
8. Rozbudowa¢ strone
internetowg naszej szkoly

o zaktadki z doswiad-
czeniami, ktére zostaly
zaprezentowane na
lekcjach.

9. Chroni¢ prawa autor-
skie i nie kopiowac zadan
domowych z Internetu.

Kodeks 2.0.

Poza tym o0 naszej
szkolnej debacie mozna
przeczytac¢ na Edu Tuba.
Wypracowany Kodeks 2.0
zostanie  przedstawiony
cztonkom rady pedago-
gicznej na najblizszym
posiedzeniu.
Co sadzg o
uczniowie?

debacie

Jak debatowalismy nad Kodeksem 2.0?

Oto przyktadowe wypo-
wiedzi:

"Podczas debaty
wykorzystywalismy  TIK.
Korzystalismy z tablicy
interaktywnej, ktorg posia-
damy w szkole. Uczniowie

przygotowali prezentacje
klasowych Kodeksow
2.0."

"Na goraco zapisywaliSmy Kkolejne punkty debaty
szkolnej na tablicy interaktywne;j. "
"Przyjety w ubiegtym roku Kodeks 2.0 sie sprawdzit."

"Upamietnialismy
zdarzenia przy pomocy
aparatu fotograficznego i
kamery video."

"Wiele zasad pozosta-
wilismy bez zmian."
Uczniowie  dzielili  sie
swoimi  spostrzezeniami
na temat funkcjonowania
Kodeksu 2.0. Wiele
trudnoéci  sprawialo im
publiczne zabieranie
gtosu.

JesteSmy zdania, ze nasz
Kodeks 2.0 jest godny
polecenia.

Wioletta Rafatowicz

skok sk ok k sk ok okkkok

Kodeks 2.0 wedivg

Kinsy 3¢

Nasz Kodeks
2.0 - c. d.

10. Zapozna¢ sig¢ z re-
gulaminem stron, na kiore
wchodzimy.

11. Sprawdzaé, jakie sa
opinie o danej stronie na
innych forach.

12. Dba¢ o kulture wypo-
wiedzi w Internecie.



Jakie zagrozenia nastolatki widza w sieci? Jak ich uniknac?

Z jakimi zagrozeniami sie spotykaja?

Takie pytania postawiliSmy uczniom naszego gimnazjum w anonimowej ankiecie na temat cyberprzemocy. Jakie sg wyniki?
1. Czy wiesz, czym jest cyberprzemoc?
99% ankietowanych zetkneta sig z terminem cyberprzemocy i ma na jej temat wiedze, tylko 1% nie wie, czym jest cybernetyczna przemoc.
2. Czy czujesz sie bezpiecznie w sieci?
89% czuje si¢ bezpiecznie w internecie, nie boi sig i skutecznie unika zostania ofiarg przemocy w sieci. 11% przyznaje, ze ma obawy.
3. lle czasu dziennie spedzasz srednio w internecie?
Godzine dziennie, bedac online, spedza zaledwie 11% zbadanych. Od 2-3 godzin dziennie znacznie wiecej - 35%, natomiast zdecydowana czesé ankietowanych
(54%) spedza w sieci ponad 3 godziny dziennie.
4. Kto kontroluje twoj czas spedzony przed komputerem?

70% ankietowanych nie ma jakiegokolwiek nadzoru nad tym, ile czasu spedza w sieci, tylko 30% takg kontrolg odczuwa ze strony rodzicow.

5. Czy rodzice kontrolujg to, co robisz w sieci?

Podobnie jak z czasem,
zdecydowana wigkszosé
nie jest kontrolowana.
By¢ moze przez to czuja
sie pewniej i poniekad
bezkarnie. Az 94% nie
jest kontrolowana przez
rodzicow.

6. W jakim celu naj-
czesciej korzystasz z
internetu? Gimnazjalisci
wymieniaja:

- stuchanie / $cigganie
muzyki; robi to az 99%
ankietowanych,

- ogladanie / $ciaganie
filméw oraz korzystanie
z portali spoteczno-
sciowych - 92%,

- poszukiwanie informa-
cji w sieci - 89%,

- przygotowanie sie do
lekcji / odrabianie zadan
domowych 80%,

- dokltadnie  potowa
ankietowanych - 50%,
korzysta z internetu w
celach  rozrywkowych,
grach,

- 28% ankietowanych
prowadzi bloga badz
strone internetowa.

7. Czy =zdarzylo sie
Tobie doswiadczyc cy-
berprzemocy?

36% ankietowanych po-
twierdzito, ze doswiad-
czylo cyberprzemocy, na
szczescie az 64% unik-
nelo tej niemitej sytuaciji.
8. Z jakiego rodzaju
cyberprzemoca sie
spotkates?

Najwigksza czesé bada-
nych zetkneta sie z
obrazliwymi

komentarzami oraz wy-
zwiskami - 67%, z
podszywaniem sie - 44%,
z kompromitujacymi zdje-
ciami - 32%, kompro-
mitujgcymi  filmikami -
16%, natomiast najmniej -
9% 2z obrazZliwymi stro-
nami internetowymi .

9. Czy kiedykolwiek
podszywales sie pod
kogos badz ktos pod-
szywaf sie pod Ciebie?

16% ankietowanych
podszywata sie¢ pod
kogo$§ w sieci. Ofiarg
podszywania sie padio
zaledwie 9% badanych,
natomiast 75% nie spo-
tkato sig ze zjawiskiem
podszywania sig wcale.
10. Czy byles obiektem
zdje¢ badz filmikow
wykonywanych wbrew
Twej woli?

25% znalazla sie w

15. Dlaczego Twoim zdaniem dochodzi do cyberprzemocy?
28% ankietowanych twierdzi, ze przyczyna jest ztos¢ i nienawidc, 22%, ze problemem jest nuda i zazdro&¢,
16% dla Smiechu, 12% z poczucia bezkarnosci, natomiast 9% uwaza, ze powodem jest ludzka glupota.

Podsumowujac,  wiek-
szo8¢  ankietowanych
wie, czym jest cyber-
przemoc, i jak jej
unikngé. Stara sie nie
stwarza¢ zagrozenia w
sieci i czuje sig w nigj
bezpiecznie. Mimo, ze
problem cyberprzemocy
jest znany, sadze, ze
uczniowie naszej szkoty
sg dobrze wyedukowani

i przygotowani do walki z
nig. Jest to zastuga mie-
dzy innymi debat poswie-
conych Kodeksowi 2.0.
oraz samego Kodeksu
2.0.
Dbajmy o nasze bezpie-
czenstwo, badZmy ostro-
zni i rozsadni, a woéwczas
unikniemy zagrozenia w
sieci.

Patryk Gorni

takiej sytuacji, 75% temu

zaprzecza.
11. Czy byles kiedys
sprawcg  upokarzania,

osmieszania, zastrasza-
nia kogos za posred-
nictwem telefonu badz
internetu?

22% ankietowanych byta
sprawcag cyberprzemocy;
czujac sie bezpiecznie,
stwarzata niebezpieczne
sytuacje dla innych. 78%

[z i NAYWIEKSZYCH i CUDOW

nie powodowalo niczyjej
krzywdy w sieci.

12. Czy znasz sirony
internetowe na ktorych
mozna zetknac¢ sie z
cyberprzemocg?

73% zna takie strony,
27% nie.

13. Czy korzystasz z
chatow / stron interne-
towych w celu pozna-
wania nowych osoéb
przez Internet?

Szczerze do korzystania z

takich funkcji internetu
przyznato sie 12% ba-
danych. 56% korzysta

czasami, natomiast 32%
zdecydowania nie czatuje
Z innymi w sieci.

14. Do kogo zwrocitbys /
zwrocitabys sie o
pomoc w walce z cyber-
przemoca?

54% zwrbécitaby sie do
rodzicow, 35% do kolegi,

22% nie zgtositaby problemu, 9%policji / pedagogowi,
a zaledwie 6% zgtositaby problem nauczycielowi.

Od redakciji

W r. szk. 2011/2012 na-
sza szkofa zdobyta certy-

/ fikat "Szkoly z klasg 2.0".

W obecnym roku konty-
nuujemy udziat w tym
programie, gdyz uwaza-
my, Ze przynosi on nie-
zaprzeczalne korzysci za-
rowno uczniom, jak i
nauczycielom. Zgodnie z
ideg twércdw programu:

Jest on adresowany do
wszystkich, ktorzy checg
ksztaftowa¢ u uczniow
umiejetnosci odpowie-
dzialnego korzystania z
Internetu i twdrczego
wykorzystywania nowych
technologii. Pomaga tez
rozwijac umiejetnosci sa-
modzielnego myslenia i
wykorzystywania wiedzy
w praktyce. (...)
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Sie¢ niesie za sobg wiele niebezpieczenstw, tak samo jak inne urzadzenia elektroniczne, a zwlaszcza nowoczesne telefony komérkowe.
To nie tylko zabawa. Czasami nieswiadomie mozemy sprowadzi¢ na siebie pasmo niechcianych klopotéw lub staé¢ sie ofiarg
cyberprzemocy. Wazne, zeby umieé rozsadnie korzystaé ze wszystkich dobrodziejstw, majgcych utatwié nasze zycie.

Szkota (dyrektor, nauczyciele, pedagog) powinna natychmiast reagowac na wszelkie przejawy agresji i skutecznie je ttumi¢ w zarodku. To
na niej spoczywa zdobycie wiedzy o sposobach postepowania z ofiarami, sprawcami, Swiadkami przemocy. Ofiara przemocy natomiast
powinna dokfadnie wiedzieé, co nalezy w takiej sytuacji zrobié, do kogo sie zwrécié¢ o pomoc, jak zachowaé dowody przemocy.

Niektérzy potrafia zignorowaé tego rodzaju zachowania skierowane w ich strone. Wiekszos¢ jednak nie przyjmuje takiej agresji ze
spokojem, czuje sig¢ osaczona, bezbronna, osamotniona ze swoim problemem. Co wiec robié, gdy sie jest ofiara lub Swiadkiem

cyberprzemocy?

Przede wszystkim warto podzieli¢ sig tym z kim$ dorostym, do kogo ma sig zaufanie.

Jedli, z jakis wzgledow,
nie chcecie powiedzie¢ o
tym osobom z Waszego
najblizszego otoczenia
rodzicom czy pedago-
gom, to warto poprosié o
pomac specjaliste.

Dobrze jest to zrobi¢
chociazby po to, zeby
otrzymaé wsparcie i nie
zostaé z tym samemu.
Ale warto tez dowiedzieé
sie, jakie sa mozliwosci
dziatania. Pomocy mo-
zna szukaé takze w roz-
nego rodzaju fundacjach

SprawdZ, czy jestes
uzalezniony od Internetu
Jak duzo czasu spe-
dzasz, buszujgc w Inter-
necie? Czy w wolnej
chwili  zasiadasz do
komputera?

Ze znajomymi, przyja-
ciétmi kontakiujesz sig
przez gadu - gadu? A
moze  systematycznie
grasz w gry kompu-
terowe, zapominajac o
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Sprawdz, czy jestes uzalezniony

catym Swiecie? Jedli je-
ste§ zainteresowany oce-
ng swoich relacji z
Internetem, odpowiedz na
ponizsze pytania:

1. Czy zaniedbujesz pra-
ce domowe, poniewaz
spedzasz duzo czasu
przy komputerze?

2. Jak dfugo surfujesz w
Internecie? Czy z tego
powodu chodzisz pdZno
spac?
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3. Czy twoi rodzice,
rodzeristwo  narzekaja,
ze zbyt duzo czasu spe-
dzasz przy komputerze?
4. Jak sie zachowujesz,
kiedy nie mozesz sko-
rzysta¢ z komputera, a
bardzo tego chcesz?

5. Czy jestes szczesliwy,
gay jestes w sieci?

6. Czy zfoscisz sie, kiedy
ktos przeszkadza ci w
korzystaniu z Internetu?

np. Helpline.org.pl.

Ja mysle, ze przede
wszystkim nalezy by¢
ostroznym i nie pozwalac
fotografowac sie w dwu-
znacznych sytuacjach,
nie podawa¢ swoich
danych w Internecie.
Reasumujgc:

- Nigdy nie podawaj swo-
ich danych osobowych i
zdje¢ osobom poznanym
w Internecie (mozesz
postugiwaé sie nickiem).

- Nigdy nie podawaj niko-
mu swoich haset.

- Nie zapomnij sie wylogo-
waé, gdy korzystasz z
komputera poza domem.

od internetu

7. Czy oktamujesz ro-
dzicow na temat czasu
spedzanego przed kom-
puterem?

8. Czy komunikujesz sie z
przyjaciétmi przy pomocy
Internetu?

9. Czy korzystasz z por-
talu spotecznosciowego?
10. Co robisz, kiedy masz
do wyboru: przejazdzka
rowerem lub surfowanie w
Internecie?

- Nie ufaj ludziom pozna-
nym w sieci i staraj sie z
nimi nie spotykac.

- Zgtaszaj incydenty cy-
berprzemocy, ktorych je-
ste$ swiadkiem.

- Gdy co$ cie niepokoi,
podziel sie tym z kim$
bliskim.

- Zglaszaj wszystkie
watpliwosci do instytucji,
kiére pomagajg w sytuacii
zagrozenia w Internecie.

- Korzystajac z Internetu,
pamigtaj o netykiecie (za-
sadach dobrego zacho-
wania w Internecie).

Jesli szczerze odpowie-
dziate§ na pytania, to
przeanalizuj je obiekty-
wnie. Jesli sadzisz, ze
jeste$ uzalezniony, poro-
zmawiaj z osoba, ktorej
ufasz. Pamietaj, ze waz-
niejsze sa osoby w
Swiecie  realnym  niz
spotkane w przestrzeni
wirtualne;.

Wioletta Rafatowicz

Jak nie stac sie ofiara cyberprzemocy?

skakokskoskkkkskkskok

Warto tez wiedzieé¢, ze
sprawcy cyberprzemocy
nie sg bezkarni, gdyz ka-
zdy poszkodowany moze
sie zwrocic do policji o
pomoc w zidentyfikowaniu
sprawcy i wystgpi¢ z
prywatnym aktem oskar-
Zenia przeciwko niemu.

Daniel Slozowski
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"Realna rzeczywisto$é
jest coraz mniej wazna, a
istotne staje sie tylko to,
jaka  kreacje  zbuduja
sobie w Internecie, jaki
majg wizerunek, czyli tego
awatara."

Grzegorz Chudzik
(Nowosci Dziennik Toruriski.
Internetowa przemoc)
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Konrad Dudek

Maty Poradnik
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Internetoholika

www.escapemag.pl




